Contratto di nomina a responsabile del trattamento dei dati personali
(ai sensi dell’art. 28 Regolamento UE 279/2016)

A. Tra lo studio Serantoni e Associati, con sede in Bologna (BO), Piazza Minghetti n. 4/D,
ingresso in Via De’ Toschi n.4, C.F.e P. Iva 03939290379 (di seguito, il “Responsabile”) ¢ il
Cliente ¢ in corso un incarico per I’erogazione di servizi professionali (di seguito 1’”Incarico”),
di cui presente documento di nomina (di seguito la “Contratto”) costituisce parte integrante;

B. nell’esercizio della propria attivita, il Cliente agisce in qualita di titolare del trattamento dei dati
personali ai sensi e per gli effetti del Regolamento UE 279/2016 (di seguito “GDPR”); in casi
particolari il Cliente potrebbe altresi agire in qualita di responsabile del trattamento per conto
di altro titolare, debitamente nominato;

C. il Cliente (in qualita di Titolare o di responsabile del trattamento dei dati) tratta i dati personali
dei propri clienti, fornitori, collaboratori, dipendenti e di ogni altro soggetto, persona fisica, con
cui entra in contatto (di seguito, gli “Interessati”’) per I’espletamento dei propri compiti
istituzionali, organizzativi, societari, produttivi e commerciali;

D. il Cliente ha affidato a uno dei professionisti dello studio Serantoni e Associati I’ Incarico, previa
verifica ai sensi dell’art. 28 GDPR dei requisiti di esperienza, di capacita e affidabilita necessari;

E. per adempiere le obbligazioni derivanti dall’Incarico affidato, il Cliente ¢ necessitato a
conferire, al Responsabile una parte dei dati personali summenzionati e per 1’effetto ad
autorizzarlo al trattamento degli stessi;

F. il GDPR stabilisce che “i trattamenti da parte di un responsabile del trattamento sono
disciplinati da un contratto”;

G. alla luce di quanto sopra, il Cliente nomina, mediante il Contratto, lo Studio Serantoni quale
responsabile del trattamento dei dati personali.

Tutto cio premesso, si conviene e stipula quanto segue
Parte I- Contratto di Nomina

1. Premesse, Definizioni, CCS e allegati.
1.1. 1termini utilizzati nel presente Contratto, nelle CCS e negli allegati recano il significato di
cui alle definizioni di seguito indicate:
a) Cliente: soggetto che ha conferito allo Studio Serantoni e Associati 1’Incarico; ai fini
della normativa in materia di protezione dei dati personali, il Cliente pu0 agire in qualita
di titolare del trattamento dei dati personali ai sensi e per gli effetti del Regolamento
UE 279/2016 (di seguito “GDPR”) e in casi particolari in qualita di responsabile del
trattamento per conto di altro titolare, debitamente nominato; per semplicita di seguito
nel presente Contratto e nelle CCS e negli Allegati sara definito anche quale Titolare
del trattamento dei dati.
b) Clausole Contrattuali tipo o CCS: clausole contrattuali tipo approvate dalla
Commissione Europea con la Decisione di Esecuzione (UE) 2021/915, del 4 giugno
2021, relativa alle clausole contrattuali tipo tra titolari del trattamento e responsabili
del trattamento a norma dell'articolo 28, paragrafo 7, del regolamento (UE) 2016/679
del Parlamento europeo e del Consiglio e dell'articolo 29, paragrafo 7, del regolamento
(UE) 2018/1725 del Parlamento europeo e del Consiglio.



c) Contratto: la presente scrittura di cui sono parte integrante le CCS e gli Allegati.

d) Incarico: incarico professionale conferito dal Cliente a uno dei professionisti dello
Studio Serantoni e Associati.

e) Professionista: professionista dello Studio Serantoni e Associati a cui & stato conferito
I’Incarico.

f) Responsabile: lo Studio Serantoni e Associati, con sede in Bologna (BO), via De’
Toschi n.4/D, C.F. e P. lva 03939290379.

g) Titolare: il Cliente. Le disposizioni riferite al Titolare nel presente Contratto, nelle
CCS e negli Allegati trovano applicazione al Cliente anche allorquando questi agisca
per conto di altro titolare del trattamento e quindi quando questi si qualifichi a sua volta
come un responsabile del trattamento dei dati ai sensi dell’art. 28 GDPR.

1.2. Lepremesse, le definizioni, le CCS e gli Allegati costituiscono parte integrante del presente
Contratto.

2. Nomine del Responsabile e ambito di applicazione.

2.1. Con il presente Contratto, il Cliente conferisce allo Studio Serantoni e Associati, che
accetta, la nomina quale responsabile del trattamento dei dati personali ai sensi e per gli
effetti di cui all’art. 28 GDPR, allo scopo di definire e regolarizzare il riparto dei compiti
e delle responsabilita in materia di trattamento dei dati personali.

2.2. Lanomina dello Studio Serantoni e Associati quale responsabile del trattamento dei dati
personali riguarda quelle attivita oggetto dell’Incarico per le quali non v’¢ alcuna
autonomia decisionale dello Studio Serantoni e Associati nella scelta dei dati da raccogliere
e trattare, dei trattamenti da effettuare, delle modalita del trattamento, dei tempi di
conservazione etc. giacché I’attivita ¢ strettamente regolata e non vi sono margini di
discrezionalita nell’esecuzione, dovendosi limitare lo Studio Serantoni e Associati a
ossequiare alle istruzioni provenienti dal Cliente (ci si riferisce a tutte quelle attivita che
potrebbero essere internalizzate dal Cliente come ad es.: tenuta della contabilita e/o dei
libri sociali; predisposizione di dichiarazioni fiscali etc.).

2.3. Le condizioni di nomina del responsabile e la disciplina, ai fini data protection, del
rapporto fra lo Studio Serantoni e Associati e il Cliente sono contenute nelle CCS e negli
Allegati.

2.4. Resta inteso che lo Studio Serantoni e Associati si configura quale titolare autonomo del
trattamento dei dati personali nell’ambito di quelle attivita oggetto dell’Incarico che
richiedono decisioni da parte dello Studio Serantoni e Associati (ci si riferisce alle seguenti
attivita: adempimenti antiriciclaggio; la gestione degli aspetti amministrativo/contabili
legati alla stipula ed esecuzione di contratti e incarichi; adempimenti obbligatori per legge
nonché attivita come perizie, due diligence; pareri, consulenza giudiziale in materia
tributaria etc.); per i trattamenti effettuati dallo Studio Serantoni e Associati in qualita di
titolare del trattamento dei dati personali, si rinvia all’informativa in materia di trattamento
dei dati personali, pubblicata alla pagina web: : https://www.studio-serantoni.it/privacy-

policy-clienti/.

Parte I1- CCS
1. Clausole contrattuali tipo tra titolari del trattamento e responsabili del trattamento a
norma dell*articolo 28, paragrafo 7, del regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio


https://www.studio-serantoni.it/privacy-policy-clienti/
https://www.studio-serantoni.it/privacy-policy-clienti/

SEZIONE I

Clausola 1- Scopo e ambito di applicazione

a) Scopo delle presenti clausole contrattuali tipo (di seguito «clausole») é garantire il
rispetto dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e
che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati).

b) | titolari del trattamento e i responsabili del trattamento di cui all'Allegato | hanno
accettato le presenti clausole al fine di garantire il rispetto dell'articolo 28, paragrafi 3 e 4,
del regolamento (UE) 2016/679 e/o dell'articolo 29, paragrafi 3 e 4, del regolamento (UE)
2018/1725.

C) Le presenti clausole si applicano al trattamento dei dati personali specificato
all'Allegato 1.

d) Gli allegati da I a IV costituiscono parte integrante delle clausole.

e) Le presenti clausole lasciano impregiudicati gli obblighi cui é soggetto il titolare del
trattamento a norma del regolamento (UE) 2016/679 e/o del regolamento (UE) 2018/1725.
f) Le presenti clausole non garantiscono, di per se, il rispetto degli obblighi connessi

ai trasferimenti internazionali conformemente al capo V del regolamento (UE) 2016/679 o
del regolamento (UE) 2018/1725.

Clausola 2- Invariabilita delle clausole

a) Le parti si impegnano a non modificare le clausole se non per aggiungere o
aggiornare informazioni negli allegati.

b) Cio non impedisce alle parti di includere le clausole contrattuali tipo stabilite nelle
presenti clausole in un contratto piu ampio o di aggiungere altre clausole o garanzie
supplementari, purché queste non contraddicano, direttamente o indirettamente, le presenti
clausole o ledano i diritti o le liberta fondamentali degli interessati.

Clausola 3- Interpretazione

a) Quando le presenti clausole utilizzano i termini definiti, rispettivamente, nel
regolamento (UE) 2016/679 o nel regolamento (UE) 2018/1725, tali termini hanno lo stesso
significato di cui al regolamento interessato.

b) Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del
regolamento (UE) 2016/679 o del regolamento (UE) 2018/1725, rispettivamente.
c) Le presenti clausole non devono essere interpretate in un senso che non sia conforme

ai diritti e agli obblighi previsti dal regolamento (UE) 2016/679, o che pregiudichi i diritti
o le liberta fondamentali degli interessati.

Clausola 4- Gerarchia

In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti
tra le parti al momento dell'accettazione delle presenti clausole, o conclusi successivamente,
prevalgono le presenti clausole.

Clausola 5 - Clausola di adesione successiva

a) Qualunque entita che non sia parte delle presenti clausole puo, con l'accordo di tutte
le parti, aderire alle presenti clausole in qualunque momento, in qualita di titolare del
trattamento o di responsabile del trattamento, compilando gli allegati e firmando I'allegato
l.

b) Una volta compilati e firmati gli allegati di cui alla lettera a), I'entita aderente é
considerata parte delle presenti clausole e ha i diritti e gli obblighi di un titolare del
trattamento o di un responsabile del trattamento, conformemente alla sua designazione
nell'Allegato I.

C) L'entita aderente non ha diritti od obblighi derivanti a norma delle presenti clausole
per il periodo precedente all'adesione.

SEZIONE 11




OBBLIGHI DELLE PARTI

Clausola 6- Descrizione del trattamento

| dettagli dei trattamenti, in particolare le categorie di dati personali e le finalita del
trattamento per le quali i dati personali sono trattati per conto del titolare del trattamento,
sono specificati nell'Allegato I1.

Clausola 7- Obblighi delle parti

7.1. Istruzioni

a) Il responsabile del trattamento tratta i dati personali soltanto su istruzione
documentata del titolare del trattamento, salvo che lo richieda il diritto dell'Unione o
nazionale cui & soggetto il responsabile del trattamento. In tal caso, il responsabile del
trattamento informa il titolare del trattamento circa tale obbligo giuridico prima del
trattamento, a meno che il diritto lo vieti per rilevanti motivi di interesse pubblico. Il titolare
del trattamento puo anche impartire istruzioni successive per tutta la durata del trattamento
dei dati personali. Tali istruzioni sono sempre documentate.

b) Il responsabile del trattamento informa immediatamente il titolare del trattamento
qualora, a suo parere, le istruzioni del titolare del trattamento violino il regolamento (UE)
2016/679 o le disposizioni applicabili, nazionali o dell'Unione, relative alla protezione dei
dati.

7.2. Limitazione delle finalita

Il responsabile del trattamento tratta i dati personali soltanto per le finalita specifiche del
trattamento di cui all'Allegato |1, salvo ulteriori istruzioni del titolare del trattamento.

7.3. Durata del trattamento dei dati personali

Il responsabile del trattamento tratta i dati personali soltanto per la durata specificata

nell'Allegato I1.
7.4. Sicurezza del trattamento
a) Il responsabile del trattamento mette in atto almeno le misure tecniche e

organizzative specificate nell’Allegato 111 per garantire la sicurezza dei dati personali. Cio
include la protezione da ogni violazione di sicurezza che comporti accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I'accesso ai dati (violazione dei dati personali). Nel valutare I'adeguato livello di sicurezza,
le parti tengono debitamente conto dello stato dell'arte, dei costi di attuazione, nonché della
natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento, come anche
dei rischi per gli interessati.

b) Il responsabile del trattamento concede l'accesso ai dati personali oggetto di
trattamento ai membri del suo personale soltanto nella misura strettamente necessaria per
I'attuazione, la gestione e il controllo del contratto. Il responsabile del trattamento garantisce
che le persone autorizzate al trattamento dei dati personali ricevuti si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza.

7.5. Dati sensibili

Se il trattamento riguarda dati personali che rivelino l'origine razziale o etnica, le opinioni
politiche, le convinzioni religiose o filosofiche o I'appartenenza sindacale, dati genetici o
dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla
salute o alla vita sessuale o all'orientamento sessuale della persona, o dati relativi a
condanne penali e a reati («dati sensibili»), il responsabile del trattamento applica
limitazioni specifiche e/o garanzie supplementari.

7.6. Documentazione e rispetto

a) Le parti devono essere in grado di dimostrare il rispetto delle presenti clausole.

b) Il responsabile del trattamento risponde prontamente e adeguatamente alle richieste
di informazioni del titolare del trattamento relative al trattamento dei dati conformemente
alle presenti clausole.




C) Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte
le informazioni necessarie a dimostrare il rispetto degli obblighi stabiliti nelle presenti
clausole e che derivano direttamente dal regolamento (UE) 2016/679 e/o dal regolamento
(UE) 2018/1725. Su richiesta del titolare del trattamento, il responsabile del trattamento
consente e contribuisce alle attivita di revisione delle attivita di trattamento di cui alle
presenti clausole, a intervalli ragionevoli o se vi sono indicazioni di inosservanza. Nel
decidere in merito a un riesame 0 a un‘attivita di revisione, il titolare del trattamento puo
tenere conto delle pertinenti certificazioni in possesso del responsabile del trattamento.

d) Il titolare del trattamento puo scegliere di condurre [lattivita di revisione
autonomamente o incaricare un revisore indipendente. Le attivita di revisione possono
comprendere anche ispezioni nei locali o nelle strutture fisiche del responsabile del
trattamento e, se del caso, sono effettuate con un preavviso ragionevole.

e) Su richiesta, le parti mettono a disposizione della o delle autorita di controllo
competenti le informazioni di cui alla presente clausola, compresi i risultati di eventuali
attivita di revisione.

7.7. Ricorso a sub-responsabili del trattamento

a) Il responsabile del trattamento ha l'autorizzazione generale del titolare del
trattamento per ricorrere a sub-responsabili del trattamento sulla base di un elenco
concordato. Il responsabile del trattamento informa specificamente per iscritto il titolare del
trattamento di eventuali modifiche previste di tale elenco riguardanti l'aggiunta o la
sostituzione di sub-responsabili del trattamento con un anticipo di almeno 10 giorni, dando
cosi al titolare del trattamento tempo sufficiente per poter opporsi a tali modifiche prima
del ricorso al o ai sub-responsabili del trattamento in questione. Il responsabile del
trattamento fornisce al titolare del trattamento le informazioni necessarie per consentirgli di
esercitare il diritto di opposizione.

b) Qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento
per l'esecuzione di specifiche attivita di trattamento (per conto del responsabile del
trattamento), stipula un contratto che impone al sub-responsabile del trattamento, nella
sostanza, gli stessi obblighi in materia di protezione dei dati imposti al responsabile del
trattamento conformemente alle presenti clausole. Il responsabile del trattamento si assicura
che il sub-responsabile del trattamento rispetti gli obblighi cui il responsabile del
trattamento é soggetto a norma delle presenti clausole e del regolamento (UE) 2016/679 e/o
del regolamento (UE) 2018/1725.

C) Su richiesta del titolare del trattamento, il responsabile del trattamento gli fornisce
copia del contratto stipulato con il sub-responsabile del trattamento e di ogni successiva
modifica. Nella misura necessaria a proteggere segreti aziendali o altre informazioni

riservate, compresi i dati personali, il responsabile del trattamento pud espungere
informazioni dal contratto prima di trasmetterne una copia.
d) Il responsabile del trattamento rimane pienamente responsabile nei confronti del

titolare del trattamento dell'adempimento degli obblighi del sub-responsabile del
trattamento derivanti dal contratto che questi ha stipulato con il responsabile del
trattamento. Il responsabile del trattamento notifica al titolare del trattamento qualunque
inadempimento, da parte del sub-responsabile del trattamento, degli obblighi contrattuali.
e) Il responsabile del trattamento concorda con il sub-responsabile del trattamento una
clausola del terzo beneficiario secondo la quale, qualora il responsabile del trattamento sia
scomparso di fatto, abbia giuridicamente cessato di esistere o0 sia divenuto insolvente, il
titolare del trattamento ha diritto di risolvere il contratto con il sub-responsabile del
trattamento e di imporre a quest'ultimo di cancellare o restituire i dati personali.

7.8. Trasferimenti internazionali

a) Qualunque trasferimento di dati verso un paese terzo 0 un'organizzazione
internazionale da parte del responsabile del trattamento € effettuato soltanto su istruzione




documentata del titolare del trattamento o per adempiere a un requisito specifico a norma
del diritto dell'Unione o degli Stati membri cui e soggetto il responsabile del trattamento, e
nel rispetto del capo V del regolamento (UE) 2016/679 o del regolamento (UE) 2018/1725.
b) Il titolare del trattamento conviene che, qualora il responsabile del trattamento
ricorra a un sub-responsabile del trattamento conformemente alla clausola 7.7 per
I'esecuzione di specifiche attivita di trattamento (per conto del titolare del trattamento) e tali
attivita di trattamento comportino il trasferimento di dati personali ai sensi del capo V del
regolamento (UE) 2016/679, il responsabile del trattamento e il sub-responsabile del
trattamento possono garantire il rispetto del capo V del regolamento (UE) 2016/679
utilizzando le clausole contrattuali tipo adottate dalla Commissione conformemente
all'articolo 46, paragrafo 2, del regolamento (UE) 2016/679, purché le condizioni per I'uso
di tali clausole contrattuali tipo siano soddisfatte.
Clausola 8 - Assistenza al titolare del trattamento
a) Il responsabile del trattamento notifica prontamente al titolare del trattamento
qualunque richiesta ricevuta dall'interessato. Non risponde egli stesso alla richiesta, a meno
che sia stato autorizzato in tal senso dal titolare del trattamento.
b) Il responsabile del trattamento assiste il titolare del trattamento nell'adempimento
degli obblighi di rispondere alle richieste degli interessati per I'esercizio dei loro diritti,
tenuto conto della natura del trattamento. Nell'adempiere agli obblighi di cui alle lettere a)
e b), il responsabile del trattamento si attiene alle istruzioni del titolare del trattamento.
c) Oltre all'obbligo di assistere il titolare del trattamento in conformita della clausola
8, lettera b), il responsabile del trattamento assiste il titolare del trattamento anche nel
garantire il rispetto dei seguenti obblighi, tenuto conto della natura del trattamento dei dati
e delle informazioni a disposizione del responsabile del trattamento:
1) I'obbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla
protezione dei dati personali («valutazione d'impatto sulla protezione dei dati») qualora
un tipo di trattamento possa presentare un rischio elevato per i diritti e le liberta delle
persone fisiche;
2) l'obbligo, prima di procedere al trattamento, di consultare la o le autorita di controllo
competenti qualora la valutazione d'impatto sulla protezione dei dati indichi che il
trattamento presenterebbe un rischio elevato in assenza di misure adottate dal titolare
del trattamento per attenuare il rischio;
3) l'obbligo di garantire che i dati personali siano esatti e aggiornati, informando senza
indugio il titolare del trattamento qualora il responsabile del trattamento venga a
conoscenza del fatto che i dati personali che sta trattando sono inesatti o obsoleti;
4) gli obblighi di cui all'articolo 32 regolamento (UE) 2016/679.
d) Le parti stabiliscono nell'allegato 111 le misure tecniche e organizzative adeguate con
cui il responsabile del trattamento € tenuto ad assistere il titolare del trattamento
nell'applicazione della presente clausola, nonché lI'ambito di applicazione e la portata
dell'assistenza richiesta.
Clausola 9 -Notifica di una violazione dei dati personali
In caso di violazione dei dati personali, il responsabile del trattamento coopera con il titolare
del trattamento e lo assiste nell'adempimento degli obblighi che incombono a quest'ultimo
a norma degli articoli 33 e 34 del regolamento (UE) 2016/679 o degli articoli 34 e 35 del
regolamento (UE) 2018/1725, ove applicabile, tenuto conto della natura del trattamento e
delle informazioni a disposizione del responsabile del trattamento.
9.1. Violazione riguardante dati trattati dal titolare del trattamento
In caso di una violazione dei dati personali trattati dal titolare del trattamento, il responsabile
del trattamento assiste il titolare del trattamento:
a) nel notificare la violazione dei dati personali alla o alle autorita di controllo
competenti, senza ingiustificato ritardo dopo che il titolare del trattamento ne é venuto a




conoscenza, se del caso (a meno che sia improbabile che la violazione dei dati personali
presenti un rischio per i diritti e le liberta delle persone fisiche);
b) nell'ottenere le seguenti informazioni che, in conformita dell'articolo 33, paragrafo
3, del regolamento (UE) 2016/679, devono essere indicate nella notifica del titolare del
trattamento e includere almeno:
1) la natura dei dati personali compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione noncheé le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;
2) le probabili conseguenze della violazione dei dati personali;
3) le misure adottate o di cui si propone I'adozione da parte del titolare del trattamento
per porre rimedio alla violazione dei dati personali, se del caso anche per attenuarne i
possibili effetti negativi.
Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni
contemporaneamente, la notifica iniziale contiene le informazioni disponibili in quel
momento, e le altre informazioni sono fornite successivamente, non appena disponibili,
senza ingiustificato ritardo.
c) nell'adempiere, in conformita dell'articolo 34 del regolamento (UE) 2016/679,
all'obbligo di comunicare senza ingiustificato ritardo la violazione dei dati personali
all'interessato, qualora la violazione dei dati personali sia suscettibile di presentare un
rischio elevato per i diritti e le liberta delle persone fisiche.
9.2. Violazione riguardante dati trattati dal responsabile del trattamento
In caso di una violazione dei dati personali trattati dal responsabile del trattamento,
quest'ultimo ne da notifica al titolare del trattamento senza ingiustificato ritardo dopo
esserne venuto a conoscenza. La notifica contiene almeno:
a) una descrizione della natura della violazione (compresi, ove possibile, le categorie
e il numero approssimativo di interessati e di registrazioni dei dati in questione);
b) i recapiti di un punto di contatto presso il quale possono essere ottenute maggiori
informazioni sulla violazione dei dati personali;
c) le probabili conseguenze della violazione dei dati personali e le misure adottate o di
cui si propone I'adozione per porre rimedio alla violazione, anche per attenuarne i possibili
effetti negativi.
Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni
contemporaneamente, la notifica iniziale contiene le informazioni disponibili in quel
momento, e le altre informazioni sono fornite successivamente, non appena disponibili,
senza ingiustificato ritardo.
Le parti stabiliscono nell'allegato 111 tutti gli altri elementi che il responsabile del
trattamento e tenuto a fornire quando assiste il titolare del trattamento nell'adempimento
degli obblighi che incombono al titolare del trattamento a norma degli articoli 33 e 34 del
regolamento (UE) 2016/679.
SEZIONE I1I
DISPOSIZIONI FINALI
Clausola 10 - Inosservanza delle clausole e risoluzione
a) Fatte salve le disposizioni del regolamento (UE) 2016/679 e/o del regolamento (UE)
2018/1725, qualora il responsabile del trattamento violi gli obblighi che gli incombono a
norma delle presenti clausole, il titolare del trattamento pud dare istruzione al responsabile
del trattamento di sospendere il trattamento dei dati personali fino a quando quest'ultimo
non rispetti le presenti clausole o non sia risolto il contratto. Il responsabile del trattamento
informa prontamente il titolare del trattamento qualora, per qualunque motivo, non sia in
grado di rispettare le presenti clausole.
b) Il titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il
trattamento dei dati personali conformemente alle presenti clausole qualora:




1) il trattamento dei dati personali da parte del responsabile del trattamento sia stato
sospeso dal titolare del trattamento in conformita della lettera a) e il rispetto delle
presenti clausole non sia ripristinato entro un termine ragionevole e in ogni caso entro
un mese dalla sospensione;
2) il responsabile del trattamento violi in modo sostanziale o persistente le presenti
clausole o gli obblighi che gli incombono a norma del regolamento (UE) 2016/679 e/o
del regolamento (UE) 2018/1725;
3) il responsabile del trattamento non rispetti una decisione vincolante di un organo
giurisdizionale competente o della o delle autorita di controllo competenti per quanto
riguarda i suoi obblighi in conformita delle presenti clausole o del regolamento (UE)
2016/679 e/o del regolamento (UE) 2018/1725.
C) Il responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda
il trattamento dei dati personali a norma delle presenti clausole qualora, dopo aver informato
il titolare del trattamento che le sue istruzioni violano i requisiti giuridici applicabili in
conformita della clausola 7.1, lettera b), il titolare del trattamento insista sul rispetto delle
istruzioni.
d) Dopo la risoluzione del contratto il responsabile del trattamento, a scelta del titolare
del trattamento, cancella tutti i dati personali trattati per conto del titolare del trattamento e
certifica a quest'ultimo di averlo fatto, oppure restituisce al titolare del trattamento tutti i
dati personali e cancella le copie esistenti, a meno che il diritto dell'Unione o dello Stato
membro non richieda la conservazione dei dati personali. Finché i dati non sono cancellati
o restituiti, il responsabile del trattamento continua ad assicurare il rispetto delle presenti
clausole.

Parte I11- Precisazioni e Integrazioni alle CCS.

1. Specifiche inerenti la descrizione del trattamento dei dati personali

1.1. Lo Studio Serantoni e Associati ed il Cliente integrano i dati e le informazioni indicate
all’Allegato II allorquando la natura dell’Incarico ovvero esigenze operative sopraggiunte
durante 1’esecuzione richiedano di trattare una diversa e/o ulteriore:
a) Categoria di interessati;
b) Categoria di dati personali trattati (in specie ove siano trattati Dati sensibili);
c) Natura del trattamento;
d) Finalita per le quali i dati personali sono trattati per conto del titolare del trattamento;
e) Durata del trattamento;
rispetto alle informazioni indicate nell’ Allegato II.

1.2. Nel caso vi sia I’esigenza di cui al punto 1.1, lo Studio Serantoni e Associati e il Cliente
compilano 1’Allegato I1-bis.

2. Sub Responsabili del Trattamento

2.1. All’Allegato 1V al presente Contratto &€ contenuto un elenco dei Sub-Responsabili gia
nominati dal Responsabile al momento del conferimento dell’Incarico.

2.2. In caso di successiva modifica di tale elenco lo Studio Serantoni provvedera ad aggiornare
I’Allegato IV direttamente sul sito web dando eventualmente notizia a mezzo e-mail al
Cliente.

3. lstruzioni



3.1. Ai sensi della Clausola 7. della Parte 11, lo Studio Serantoni e Associati trattera i dati personali
in conformita con le istruzioni indicate all’Allegato V che il Cliente con la sottoscrizione
dell’Incarico dichiara di ritenere adeguate.

3.2. L’eventuale modifica od integrazione delle istruzioni indicate all’Allegato V che Cliente
ritenesse necessario impartire sara preventivamente concordata con lo Studio Serantoni e
Associati.

Elenco allegati digitali:
Allegato I- Elenco delle Parti;
Allegato 11- Descrizione dei trattamenti;
Allegato Il1- Elenco delle Misure di sicurezza;
Allegato V- Elenco dei Sub-Responsabili nominati;
Allegato V- Istruzioni per il trattamento.

Elenco allegati cartacei (eventuali):
Allegato I1-bis- Descrizione dei trattamenti diversi e ulteriori.



ALLEGATO I-Elenco delle parti
Titolare/i del trattamento:

Il Cliente come identificato nell’Incarico cartaceo menzionato nel Contratto di nomina.

Responsabile/i del trattamento
Nome: Serantoni e Associati,

Indirizzo: Bologna (BO), Piazza Minghetti n. 4/D, ingresso in Via De” Toschi n.4/D
Nome, qualifica e dati di contatto del referente: Alberto Fioritti



ALLEGATO II- Descrizione del trattamento

Categorie di interessati i cui dati personali sono trattati

Soci, amministratori, sindaci, procuratori e membri di organi del Cliente; Dipendenti, consulenti,
rappresentanti del Cliente; Clienti/Consumatori; Fornitori.

In caso di trattamento dei dati di Minorenni, Cliente e Studio Serantoni e Associati provvederanno
alla compilazione dell’ Allegato 11-bis all’Incarico.

Categorie di dati personali trattati

Prevalentemente dati personali generici:

Dati identificativi e di contatto (nome, indirizzo, telefono, indirizzo e-mail, numero di identificazione
personale, ecc.); Specifiche finanziarie (entrate, transazioni, informazioni sul credito, informazioni
fiscali, ecc.); Dati sulle risorse umane; Dati fisici (dimensioni, peso, altezza, ecc.); Istruzione,
formazione; Professione e posizione/ruolo; Caratteristiche personali (eta, sesso, stato civile,
composizione familiare, ecc.); Informazioni sulla proprieta (proprietario del veicolo, proprietario di
immobili, ecc.); Informazioni giuridiche (sentenze, decisioni giudiziarie e di autorita, ecc.).

Dati sensibili trattati (se del caso)
Lo Studio Serantoni e associati, in qualita di responsabile non tratta categorie particolari di dati
personali ex art. 9 GDPR né tratta dati penali ai sensi dell’art. 10 GDPR.
Lo Studio Serantoni e Associati, in qualita di titolare del trattamento dei dati personali (per le finalita
connesse ai trattamenti imposti dalla normativa antiririclaggio), potrebbe essere necessitato a
trattare i dati penali di cui all’art. 10 (dati di natura penale). Le misure apprestate per tali trattamenti
sono le seguenti:

- rigorosa limitazione delle finalita: esclusivamente per adempiere alle norme in materia

antiriciclaggio;
- limitazioni all'accesso (accesso solo per il personale autorizzato);
- limitazioni ai trasferimenti successivi, effettuate eventualmente solo in ipotesi di SOS.

Natura del trattamento
Raccolta; Conservazione; Eliminazione, Modifica/elaborazione; Utilizzazione; Archiviazione;
Comunicazione a Uffici Amministrativi e Pubbliche Autorita.

Finalita per le quali i dati personali sono trattati per conto del titolare del trattamento

I dati personali del Cliente trattati dallo Studio Serantoni e Associati in qualita di Responsabile
vengono utilizzati per fornire i servizi professionali oggetto dell’Incarico.

I dati personali del Cliente possono altresi essere utilizzati dallo Studio Serantoni e Associati per
adempiere agli obblighi di legge e professionali incombenti sullo Studio stesso, in tale ultimo caso lo
Studio agisce in qualita di titolare del trattamento dei dati personali e si rinvia all'uopo
all’informativa sul trattamento pubblicata all’'url: https://www.studio-serantoni.it/privacy-policy-
clienti/

Durata del trattamento
La durata del trattamento dei dati personali che il Cliente ha trasmesso allo Studio coincide con la
durata dell’Incarico.


https://www.studio-serantoni.it/privacy-policy-clienti/
https://www.studio-serantoni.it/privacy-policy-clienti/

Per [’adempimento di obblighi di legge e per tutte le altre ipotesi in cui lo Studio agisce in qualita di
titolare del trattamento dei dati personali la conservazione dei dati potrebbe proseguire oltre il
termine, risoluzione e recesso dell’Incarico, per la durata dei termini prescrizionali previsti dalla
legge, fatti comunque salvi i casi in cui si valuti necessario conservare i dati personali per un periodo
successivo per eventuali contenziosi, per la tutela dei diritti dello Studio Serantoni e Associati, per
richieste delle autorita competenti o ai sensi della normativa applicabile.

Per il trattamento da parte di (sub-)responsabili del trattamento, specificare anche la materia
disciplinata, la natura e la durata del trattamento
Per dettagli in merito a tale punto cfr. Allegato IV



ALLEGATO IlI- Misure tecniche e organizzative, comprese misure tecniche e organizzative
per garantire la sicurezza dei dati
Il Responsabile ha adottato le seguenti misure:

Misure legali:

sono state rilasciate specifiche autorizzazioni ai dipendenti/collaboratori che trattano i dati
personali;

sono stati individuati i soggetti esterni che effettuano trattamenti in outsourcing;

¢ stato stipulato un contratto con i soggetti esterni, contenente gli elementi richiesti dall’art.
28 GDPR per la nomina a Responsabile del trattamento;

si e proceduto alla mappatura dei trattamenti effettuati, con valutazione dei rischi per la
sicurezza dei dati personali;

¢ stato predisposto il registro delle attivita di trattamento ai sensi dell’art. 30 GDPR quale
responsabile del trattamento;

il responsabile, quando proceda alla nomina di altri sub-responsabili, conduce delle indagini
volte a comprendere se il sub-responsabile presenta i requisiti richiesti ai sensi dell’art. 28 del
GDPR;

il trattamento dei dati, da parte del responsabile o dei suoi sub-responsabili non prevede il
trasferimento fuori dall’UE;

Misure organizzative:

sono stati individuati, all’interno della struttura aziendale, i soggetti referenti in materia data
protection;

i soggetti che trattano i dati, all’interno della struttura aziendale, sono stati debitamente istruiti
e autorizzati dal titolare;

¢ stata predisposta una procedura per 1’esercizio dei diritti previsti dagli artt. 15-22 GDPR,;

e stata predisposta una procedura riguardante eventuali Data Breach;

e stata predisposta una procedura per la valutazione dei rischi relativi ai trattamenti effettuati;
e stato predisposto un sistema di archiviazione e conservazione della documentazione cartacea
in luogo chiuso e non accessibile al pubblico;

sono stati adottati misure e piani anti-incendio e anti-allagamento dei locali in cui sono
conservati i dati in formato cartaceo;

vengono organizzati periodici corsi di formazione e aggiornamento del personale in materia
data protection;

Misure tecniche:

gli strumenti elettronici utilizzati per il trattamento dei dati sono protetti da credenziali di
accesso, assegnate in via personale a ciascun dipendente/collaboratore;

le password hanno una scadenza e vengono sostituite nel rispetto delle tempistiche di legge;
gli strumenti informatici sono dotati di misure di protezione contro le intrusioni informatiche
(ad es. antivirus, ecc.);

e stato predisposto un sistema di back-up automatizzato e manuale;

e stata predisposta una procedura di disaster recovery;

e stata predisposta una procedura per garantire la business continuity;

I server su cui sono conservati i dati si trovano all’interno dell’Unione europea;



— @ stato nominato un Amministratore di Sistema.

Descrizione delle misure tecniche e organizzative specifiche che il responsabile del trattamento
deve prendere per essere in grado di fornire assistenza al titolare del trattamento.

Le misure adottate dallo Studio per fornire assistenza necessaria al titolare sono prevalentemente di
natura organizzativa e riguardano le procedure adottate (tempi di reazione per il riscontro di richieste
di esercizio dei diritti, notifica dei data breach, formazione del personale.

Per i trasferimenti a (sub-)responsabili del trattamento, descrivere anche le misure tecniche e
organizzative specifiche che il (sub-)responsabile del trattamento deve prendere per essere in grado
di fornire assistenza al titolare del trattamento:

Le medesime misure sopra segnalate sono predisposte anche dai Sub-Responsabili nominati.

Per dettagli in merito a tale punto cfr. Allegato IV.



ALLEGATO IV- Elenco dei sub-responsabili del trattamento

1. Denominazione: per ragioni di tutela della sicurezza e della riservatezza dello Studio
Serantoni e Associati il nome del fornitore e !'intero Allegato IV non saranno pubblicati sul sito ma
saranno resi disponibili in una versione decensurata che il cliente potra chiedere allo Studio
Serantoni e associati ( di seguito “- OMISSIS-")

Ubicazione: [-OMISSIS-]

Oggetto dell’incarico affidato al sub-responsabile:

I trattamenti da effettuare sono finalizzati allo svolgimento dell’attivita di gestione del sistema
informativo dello Studio Serantoni e Associati e di Amministratore di sistema.

In particolare I’incarico concerne:

- Dl’assistenza alla gestione e manutenzione server, assistenza sicurezza (firewall e antivirus),
assistenza e gestione della posta; assistenza nella gestione della rete condivisa; assistenza nella
gestione della VPN; programmazione e gestione backup;

- [-OMISSIS-];

-I’attivita di Amministratore di Sistema.

Natura dei trattamenti:

Prevalentemente “accesso” a dati e sistemi. Non € prevista una conservazione di dati personali del
Cliente, ma solo 1’accesso ai sistemi per I’adempimento dell’incarico.

Categorie di dati personali affidati: Le categorie dei dati trattati sono quelle riguardanti i Dati
Personali Comuni; solo eventualmente, Categorie Particolari di Dati e Dati giudiziari. Tutti i dati in
questione sono trattati esclusivamente su supporto informatico.

| trattamenti dei dati affidati sono svolti prevalentemente mediante strumenti informatici.

Durata dei trattamenti: i trattamenti durano per 1’intera durata dell’incarico.

Evidenza delle garanzie messe in atto: [Indicare la presenza di eventuali certificazioni del sub-
responsabile e, in caso di trasferimenti verso paesi terzi, indicare le garanzie adottate]

Non sono effettuati trasferimenti extra UE.

Non risultano certificazioni del Sub-Responsabile.

Misure tecniche

Almeno le medesime misure adottate dal Responsabile.

2. Denominazione: per ragioni di tutela della sicurezza e della riservatezza dello Studio
Serantoni e Associati il nome del fornitore e l'intero Allegato IV non saranno pubblicati sul sito ma
saranno resi disponibili in una versione decensurata che il cliente potra chiedere allo Studio
Serantoni e associati ( di seguito “- OMISSIS-")

Ubicazione: [-OMISSIS-]

Oggetto dell’incarico affidato al sub-responsabile:

L’incarico concerne 1’erogazione di servizi informatici, in particolare il servizio connesso alla suite
software [-OMISSIS-], relativa alla gestione dei processi aziendali.

Natura dei trattamenti:

Conservazione.

Categorie di dati personali affidati: Le categorie dei dati personali trattati sono quelle riguardanti i
Dati Personali Comuni; solo eventualmente, Categorie Particolari di Dati e Dati giudiziari. Tutti i dati
in questione sono trattati esclusivamente su supporto informatico.

Durata dei trattamenti: i trattamenti durano per 1’intera durata dell’incarico.

Evidenza delle garanzie messe in atto: [Indicare la presenza di eventuali certificazioni del sub-
responsabile e, in caso di trasferimenti verso paesi terzi, indicare le garanzie adottate]



Non sono previsti trasferimenti extra UE;

[-OMISSIS-] ha esteso la certificazione 1ISO 27001 ai requisiti della norma 1SO 27701, che definisce
controlli specifici in ambito di gestione delle informazioni sulla privacy, al fine di garantire la tutela
dei dati personali conformemente ai requisiti del Regolamento Generale sulla Protezione dei Dati
(GDPR - General Data Protection Regulation - Reg. UE 2016/679).



ALLEGATO V - Istruzioni per il trattamento dei dati personali
Il Responsabile tratta i dati in ossequio alle istruzioni di seguito indicate:

1.

10.

11.

12.

ai sensi dell’art. 30 del GDPR, impostare e tenere aggiornato un Registro delle attivita di
trattamento in qualita di responsabile del trattamento dei dati;
nominare per iscritto i soggetti autorizzati al trattamento dei dati personali, attribuendo agli
stessi I’autorizzazione all’accesso nel rispetto del principio di necessita;
impartire, agli autorizzati, idonee istruzioni circa le modalita di esecuzione delle attivita
demandate e a vigilare sul rispetto delle istruzioni impartite;
garantire che le persone autorizzate al trattamento dei dati personali abbiano assunto impegno
di riservatezza;
programmare e attuare idonee azioni di informazione e formazione dei soggetti autorizzati
nominati;
garantire il rispetto della riservatezza e dell’integrita dei dati nonché 1’utilizzo dei dati
personali per le sole finalita autorizzate e nell’ambito delle attivita operative del Cliente;
comunicare al Cliente qualsiasi variazione di natura oggettiva o soggettiva, tale da
compromettere il corretto espletamento dei compiti descritti nella presente;
comunicare, senza ingiustificato ritardo, al Cliente, e comunque non oltre le 48 ore dal
momento in cui ne € venuto a conoscenza (art. 33 del GDPR), eventuali violazioni dei dati
personali (data breach) adottando, di concerto con lo stesso, nuove misure di sicurezza atte a
circoscrivere gli effetti negativi dell’evento e a ripristinare la situazione precedente;
predisporre e aggiornare un registro che dettagli, in caso di eventuali data breach, la natura
delle violazioni, gli interessati coinvolti, le possibili conseguenze e le nuove misure di
sicurezza implementate;
all’atto della cessazione, per qualsiasi causa, delle operazioni di trattamento, il Responsabile,
a discrezione del Cliente puo in via alternativa:
- restituire al Cliente i dati personali — cartacei, informatici ed altro — oggetto delle
operazioni di trattamento;
provvedere alla loro distruzione/cancellazione nel rispetto di quanto previsto dalla
normativa.
[La distruzione dei dati (ivi inclusi quelli personali) € espressamente esclusa nel caso in cui
sia necessaria la conservazione di documentazione per ossequiare a obblighi di legge
connessi alla responsabilita professionale dello Studio Serantoni e Associati. In caso di
conservazione dei dati oltre il termine dell’Incarico (anche se per ossequiare a disposizioni
di legge), lo Studio Serantoni e Associati assume il ruolo di titolare autonomo del
trattamento].
provvedere a designare, qualora applicabile, il Responsabile della Protezione dei Dati (DPO

— Data Protection Officer) ai sensi dell’art. 37 del GDPR, assicurandosi che lo stesso:

- sia tempestivamente ed adeguatamente coinvolto in tutte le questioni riguardanti la
protezione dei dati personali;

- sia sostenuto nell’esecuzione dei compiti di cui alla nomina effettuata ai sensi dell’art. 39
del GDPR fornendogli le risorse necessarie per assolvere tali compiti ed accedere ai dati
personali ed ai trattamenti;

- non sia rimosso senza giustificato motivo o penalizzato per I’adempimento dei propri
compiti.

identificare il personale che tratta dati personali nel sistema informativo attraverso una
username assegnata in modo univoco;



13.

14.

15.

16.
17.

implementare delle password policy che disciplinino:

- delle regole di comportamento per gli utenti (personale);

- una lunghezza minima e dei requisiti di sicurezza adeguati;

- una scadenza e sostituzione periodica (almeno semestrale);

dotare gli strumenti informatici di misure di protezione contro le intrusioni informatiche
(antivirus etc.);

predisporre un sistema di back-up strutturato che assicuri la preservazione della
documentazione digitale;

previsione di un sistema di allarme contro le intrusioni;

predisposizione nei locali di impianti antincendio.



